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INFORMATIONS- UND KOMMUNIKATIONSTECHNIK

LIVE-WEBINAR: Cyberangriff! Was nun? - So bereiten Sie
sich pragmatisch vor und handeln im Ernstfall richtig!

Produktnummer Termin
2027-2915SD 15.10.2027 210,00 EUR
09:00 Uhr bis 13:00 Uhr

Die VWA geht davon aus, dass der
Arbeitgeber die Teilnahmegebihr sowie

Reisekosten ubernimmt.

Pl6tzlich funktionieren zentrale Systeme nicht mehr. Dateien sind verschlusselt,
Mitarbeitende kénnen nicht arbeiten und méglicherweise sind sensible Daten
betroen. Gleichzeitig mussen innerhalb kiirzester Zeit wichtige Entscheidungen
getrolen werden. Wer muss informiert werden? Welche Systeme haben Prioritat?
Wie kommuniziert das Unternehmen — und welche Fehler sollten unbedingt
vermieden werden?

Bei einem CyberangriCentscheiden gute Vorbereitung und strukturiertes Handeln
dartiber, wie schwerwiegend die Folgen flr eine Organisation werden.

Dieses praxisorientierte Seminar zeigt lhnen, was im Ernstfall zu tun ist. Anhand
eines realitatsnahen Cyberangrils werden die verschiedenen Phasen eines
Sicherheitsvorfalls betrachtet. Sie erfahren,welche Aufgaben Fuhrungskréfte und
Mitarbeitende tGibernehmen, wie Verantwortlichkeiten sinnvoll geregelt werden und

wie sich Unternehmen bereits im Vorfeld auf einen Cybervorfall vorbereiten kdnnen.

Im Mittelpunkt stehen dabei nicht technische Detailfragen, sondern Organisation,
Entscheidungen und richtiges Verhalten in einer Krisensituation.

Inhalte

o Was passiert bei einem typischen Cyberangri®?

e Ransomware, Datendiebstahl und weitere Angrilsszenarien

e Warnsignale erkennen und richtig reagieren

e Die ersten Minuten und Stunden: Was ist jetzt zu tun?

o Verantwortlichkeiten und Entscheidungswege im Unternehmen
e Zusammenarbeit von Geschaftsfiihrung, IT und Fachbereichen
o Intern und extern richtig kommunizieren

¢ Umgang mit Erpressungsversuchen

o Melde- und Informationspflichten

¢ Incident Response und Notfallmanagement

e Business Continuity: Wie bleibt die Organisation handlungsfahig?
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o Vorbereitung eines Cyber-Notfallplans
e Erkenntnisse aus realen Cybervorféllen
o Praktische Checkliste fur den Ernstfall

Dozent

Master of Science Moritz Huber
Wirtschaftsinformatiker, Kriminalhauptkommissar a.D., Dozent fir (IT-)Sicherheit

Lernziele

Die Teilnehmenden lernen, Cybervorfélle friihzeitig zu erkennen, im Ernstfall
strukturiert zu handeln und geeignete MaRnahmen zur Sicherung der
Handlungsféhigkeit ihres Unternehmens einzuleiten.

Zielgruppe

Fach- und Fuhrungskrafte aus gréReren Stadten (ab 20.000 Einwohner/-innen),
Behdrden und 6ffentlichen Einrichtungen.
Die Veranstaltung richtet sich explizit auch an NICHT-Informatiker/-innen.
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