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INFORMATIONS- UND KOMMUNIKATIONSTECHNIK

LIVE-WEBINAR: Informationssicherheit in der 6ffentlichen

Verwaltung

Produktnummer Termin
2026-2398SD 12.10.2026
09:00 Uhr bis 16:30 Uhr

282,00 EUR

Die VWA geht davon aus, dass der

Arbeitgeber die Teilnahmegebihr sowie

Reisekosten ubernimmt.

Selbst die besten Praventionsmafinahmen kdnnen nicht komplett vor Cyberangriffen
schitzen, denn 100%ige Sicherheit gibt es nicht. Haufig werden die Folgen dieser
Attacken unterschatzt. Cyberangriffe fuhren jedoch oftmals zu kompletter
Handlungsunféhigkeit und enormen finanziellen Schaden sowie gravierenden
Reputationsverlusten. Aktuelle Falle aus Baden-Wiirttemberg und ganz Deutschland
zeigen, wie schnell Stadte und Gemeinden jeder GroRenordnung mit Cyberangriffen
konfrontiert werden kénnen. Ohne entsprechende Vorbereitungsmaf-nahmen sehen
sich die Verantwortlichen der Situation haufig hilflos ausgesetzt. Wer einen
geschéftskritischen Cyberangriff noch nicht erlebt hat, kann nur schwer
nachvollziehen, mit welchen Herausforderungen die handelnden Personen
konfrontiert werden: Chaos, Zeitdruck und technische Komplexitét stellen hierbei nur
eine kleine Auswabhl dar. Ist Inre Kommunalverwaltung auf diese neue Bedrohung
gut vorbereitet? Sofern Sie diese Frage nicht aus voller Uberzeugung mit “Ja!”
beantworten kdnnen, lohnt sich lhre Teilnahme, um einen Einstieg ins Thema zu
finden oder Ihre Notfallprozesse zu optimieren. Neben einem fachlichen Update zur
aktuellen Bedrohungslage aus der Praxis erhalten Sie die Mdglichkeit zum
interdisziplindren Austausch. Ziel ist es, innerhalb eines Tages den aktuellen Status
guo des Notfall-managements zu reflektieren, akute Problemstellungen zu
identifizieren und gemeinsam im Team prototypische Lésungsanséatze zu entwickeln.
Die Veranstaltung orientiert sich am IT-Notfallmanagement Standard 100-4 des
Bundesamts fur Sicherheit in der Informationstechnik (BSI).

Inhalte

e Cybersecurity-Konzepte: Pravention, Detektion und Reaktion

e Cyberangriffe: Taterstrukturen, Motive und Taktiken

o Abgrenzung Informationssicherheitsmanagement und IT-Notfallmanagement

o Ubersicht zu relevanten Standards im Bereich IT-Notfallmanagement (bspw. BSI
100-4)

¢ |T-Notfallmanagement in der Theorie und in der Praxis
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o Ubersicht zu Unterstiitzungsangeboten und strategischen Partner/-innen
o Handlungsempfehlung zur sofortigen Steigerung der Reaktionsfahigkeit lhrer
Kommune

Dozentin

Kerstin Armbrust
Digital Working Coach, Informationssicherheitsbeauftragte, zertifizierte
Datenschutzbeauftragte und Datenschutz-Auditorin (TUV Siid)

Lernziele

Sie erhalten einen aktuellen Lageulberblick und kdnnen die geféhrlichsten
Cyberangriffe verstehen. Sie erhalten einen Uberblick im Bereich IT-
Notfallmanagement nach BSI 100-4. Sie erhalten durch Ubungen einen realistischen
Einblick, was Sie bei einem krisenartigen Cyberangriff erwartet. Sie entwickeln
pragmatische Hilfsmittel, die Ihre strategische und operative Handlungsfahigkeit
sofort spirbar steigern.

Zielgruppe
Die Veranstaltung richtet sich an alle Beschéftigten im kommunalen Umfeld, die bei

einem Cyberangriff Verantwortung Ubernehmen. Vertiefte IT-Kenntnisse sind nicht
erforderlich.

Zusatzinformationen

Die Durchfiihrung erfolg in Zusammenarbeit mit einem Kollegen der smartSEC
GmbH.
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