
LIVE-WEBINAR: Informationssicherheit in der öffentlichen
Verwaltung

Produktnummer
2026-2398SD

 

Termin
12.10.2026

09:00 Uhr bis 16:30 Uhr

 

Gebühren pro Teilnehmer/-in
282,00 EUR

Die VWA geht davon aus, dass der

Arbeitgeber die Teilnahmegebühr sowie

Reisekosten übernimmt.

Selbst die besten Präventionsmaßnahmen können nicht komplett vor Cyberangriffen

schützen, denn 100%ige Sicherheit gibt es nicht. Häufig werden die Folgen dieser

Attacken unterschätzt. Cyberangriffe führen jedoch oftmals zu kompletter

Handlungsunfähigkeit und enormen finanziellen Schäden sowie gravierenden

Reputationsverlusten. Aktuelle Fälle aus Baden-Württemberg und ganz Deutschland

zeigen, wie schnell Städte und Gemeinden jeder Größenordnung mit Cyberangriffen

konfrontiert werden können. Ohne entsprechende Vorbereitungsmaß-nahmen sehen

sich die Verantwortlichen der Situation häufig hilflos ausgesetzt. Wer einen

geschäftskritischen Cyberangriff noch nicht erlebt hat, kann nur schwer

nachvollziehen, mit welchen Herausforderungen die handelnden Personen

konfrontiert werden: Chaos, Zeitdruck und technische Komplexität stellen hierbei nur

eine kleine Auswahl dar. Ist Ihre Kommunalverwaltung auf diese neue Bedrohung

gut vorbereitet? Sofern Sie diese Frage nicht aus voller Überzeugung mit “Ja!”

beantworten können, lohnt sich Ihre Teilnahme, um einen Einstieg ins Thema zu

finden oder Ihre Notfallprozesse zu optimieren. Neben einem fachlichen Update zur

aktuellen Bedrohungslage aus der Praxis erhalten Sie die Möglichkeit zum

interdisziplinären Austausch. Ziel ist es, innerhalb eines Tages den aktuellen Status

quo des Notfall-managements zu reflektieren, akute Problemstellungen zu

identifizieren und gemeinsam im Team prototypische Lösungsansätze zu entwickeln.

Die Veranstaltung orientiert sich am IT-Notfallmanagement Standard 100-4 des

Bundesamts für Sicherheit in der Informationstechnik (BSI).

Inhalte

Cybersecurity-Konzepte: Prävention, Detektion und Reaktion

Cyberangriffe: Täterstrukturen, Motive und Taktiken

Abgrenzung Informationssicherheitsmanagement und IT-Notfallmanagement

Übersicht zu relevanten Standards im Bereich IT-Notfallmanagement (bspw. BSI

100-4) 

IT-Notfallmanagement in der Theorie und in der Praxis
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https://www.w-vwa.de/seminare/anmelde-und-teilnahmebedingungen
https://www.w-vwa.de/impressum
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Übersicht zu Unterstützungsangeboten und strategischen Partner/-innen 

Handlungsempfehlung zur sofortigen Steigerung der Reaktionsfähigkeit Ihrer

Kommune

Dozentin

Kerstin Armbrust
Digital Working Coach, Informationssicherheitsbeauftragte, Datenschutz-Auditorin

Lernziele

Sie erhalten einen aktuellen Lageüberblick und können die gefährlichsten

Cyberangriffe verstehen. Sie erhalten einen Überblick im Bereich IT-

Notfallmanagement nach BSI 100-4. Sie erhalten durch Übungen einen realistischen

Einblick, was Sie bei einem krisenartigen Cyberangriff erwartet. Sie entwickeln

pragmatische Hilfsmittel, die Ihre strategische und operative Handlungsfähigkeit

sofort spürbar steigern.

Zielgruppe

Die Veranstaltung richtet sich an alle Beschäftigten im kommunalen Umfeld, die bei

einem Cyberangriff Verantwortung übernehmen. Vertiefte IT-Kenntnisse sind nicht

erforderlich.

Zusatzinformationen

Die Durchführung erfolg in Zusammenarbeit mit einem Kollegen der smartSEC

GmbH.

Technische Anforderungen

Diese Veranstaltung wird LIVE als WEBINAR durchgeführt. Eine
Teilnahme ist nur ONLINE möglich.

Technische Voraussetzungen zur Online-Teilnahme:

Hardware: PC, Tablet oder Smartphone mit stabiler Internet-
Verbindung, standardmäßige PC-/Laptop-Lautsprecher oder
Kopfhörer und Kamera, um sich verbal und visuell zu beteiligen.
Browser: Die Teilnahme erfolgt direkt über einen Internet-Browser
und erfordert keine weitere Software oder Plug-Ins.
Uneingeschränkt funktionieren Google Chrome, Microsoft Edge
und Safari (jeweils aktuelle Version). Wir empfehlen Google Chrome.
Achtung: Internet Explorer oder Firefox werden nicht unterstützt!
Wichtig: Starten Sie den Browser direkt auf Ihrem PC! Citrix- oder
Remote-Desktop-Umgebungen sowie Internetzugänge über eine
VPN-Verbindung können zu Problemen führen.
Testraum: Testen Sie vorab Ihre technische Ausstattung in unserem
Testraum unter: http://webinare.vwa-digital.de. So stellen Sie sicher,
dass alles einwandfrei funktioniert. Achtung: Der Testraum ist nicht
Ihr virtueller Seminarraum.
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Wichtige Informationen für Ihre Online-Teilnahme:

Personalisierte Zugangsdaten = Einzelzugang

Mit Ihrer Anmeldebestätigung erhalten Sie personalisierte
Zugangsdaten per Mail. Bitte überprüfen Sie ggfs. Ihren Spam-
Ordner.
Bewahren Sie Ihre persönlichen Zugangsdaten sicher auf. Sie
behalten ihre Gültigkeit für alle künftigen Online-Veranstaltungen
der Württ. VWA.
Ihre Zugangsdaten sind ausschließlich für Ihre persönliche Nutzung
bestimmt. Zugangsdaten dürfen weder an Dritte weitergegeben noch
gemeinsam mit anderen Personen genutzt werden. Jede/r weitere
Teilnehmende muss über einen eigenen, separaten Zugang
verfügen. Jeder Verstoß stellt einen Betrugsversuch dar und wird
verfolgt.

Mikrofon/Kamera

Unsere Online-Seminare sind interaktiv gestaltet. Wählen Sie sich
deshalb immer mit Mikrofon ein und aktivieren Sie Ihre Kamera.

Check-In-Zeit

Der Webinar-Raum ist ca. 30 Minuten vor Seminarbeginn geöffnet.
In diesem „Check-In-Zeitfenster“ helfen wir Ihnen, mögliche
technische Probleme zu beheben.

IT-Hotline 0711 21041-9999

Sollten Sie Schwierigkeiten bei Ihrer Einwahl haben, überprüfen
Sie, ob Sie die oben beschriebene Ausstattung und einen
passenden Internet-Browser nutzen sowie außerhalb von Citrix-
oder Remote-Desktop-Umgebungen eingewählt sind. Bei
technischen Problemen kontaktieren Sie unsere IT-Service-Hotline
unter 0711 21041-9999.

Vorab-Download von Unterlagen

Unterlagen stehen ca. 1 (Werk)Tag vor Veranstaltungsbeginn zum
Download über Ihre Zugangsdaten bereit und bleiben ca. 1 Woche
verfügbar.

Teilnahmebestätigung

Über die Teilnahme an der Veranstaltung stellen wir Ihnen eine
Teilnahmebestätigung aus. Diese erhalten Sie per E-Mail.
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