DIGITALISIERUNG

IT-Sicherheit (Cybersicherheit ) in der digitalen

Kommunalverwaltung
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Einleitung

Die fortschreitende Digitalisierung in der 6ffentlichen Verwaltung bringt nicht nur
neue Chancen mit sich, sondern auch wachsende Risiken. Insbesondere
Kommunen geraten zunehmend ins Visier von Cyberangriffen. Dieses Seminar
bietet einen fundierten Einstieg in die wichtigsten Aspekte der IT-Sicherheit in
kommunalen Kontexten. Nach dem Seminar haben die Teilnehmenden ein besseres
Verstandnis fur aktuelle Bedrohungsszenarien, wissen, wie sie grundlegende
SicherheitsmaRnahmen umsetzen kdénnen, und erhalten Werkzeuge zur ersten
Selbsteinschétzung ihrer Sicherheitslage.

Inhalte

o Uberblick iiber Angriffsméglichkeiten in digitalen Umgebungen

* Wesentliche Bestandteile von Sicherheitsarchitekturen

o Anforderungen an IT-Sicherheit

e Quick-Check Fragen — wie sicher ist meine Gemeinde aufgestellt?
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